Taotluse seletuskiri Vabariigi Valitsuse sihtotstarbelisest reservist rahade eraldamiseks
infoturbe projektidele

1. Sissejuhatus

1.1.  Vabariigi Valitsuse 11.04.2024 istungi otsusega kinnitati iileriigiliste kiiberturvalisuse
kulude maht sihtotstarbelises reservis ning 19.04.2024 andis Majandus- ja
Kommunikatsiooniministeerium teada sihtotstarbelise reservi kiiberturvalisuse vahendite
2024.a taotlusvooru tulemustest. Kliimaministeeriumi esitatud projektidest sai positiivse
vastuse 8 projekti. Projektide tulemusena suureneb kiideldavus, tuvastatakse ndrkusi ja
hinnatakse riske ning tehakse siisteemidele audit ja 160ktestimist. Taotlusega rahastatakse
Transpordiameti, Keskkonnaministeeriumi infotehnoloogiakeskuse ja Kliimaministeeriumi
kiiberturvalisust ja infoturvalisust tdstvaid tegevusi. Allpool toodud projektide tulemusena
suureneb  teadlikus olemasolevatest riskidest ning tugevdatakse kiiberturvalisust
Kliimaministeeriumis ja tema valitsusala- ja haldusala asutustes.

1.2. Taotluse ja seletuskirja koostas Kliimaministeeriumi infoturbejuht Ott Kukk
(ott.kukk@kliimaministeerium.ee; +372 51921218).

2. Taotluse sisu

2.1. Kliimaministeeriumi valitsemisala infoturbe parendamise projektid.

Valitsemisala Asutus Projekti nimetus Eraldatud
summa km-ta

KLIM Transpordiamet Transpordiameti keskse | 20 000 €
vOrgusdlme dubleerimine

KLIM Keskkonnaministeeriumi | Paroolivaba sisselogimise | 20 000 €
Infotehnoloogiakeskus | juurutustest

KLIM Kliimaministeerium KIiM  haldusala  Linux | 50 000 €
platvormi 166ktestimine
KLIM Keskkonnaministeeriumi | Kasutajadiguste ja | 139200 €
Infotehnoloogiakeskus identiteedi haldamise

lahenduse kasutuselevott

KLIM Kliimaministeerium IT riskianalitsi voimekuse | 42 870 €
loomine K1iM haldusalas

KLIM Keskkonnaministeeriumi | KIiM haldusala andmete | 271 720 €
Infotehnoloogiakeskus varundus teises fiiiisilises
asukohas
KLIM Kliimaministeerium KIiM haldusala Microsoft | 13 000 €

AD ja Office365 turvaaudit
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KLIM Keskkonnaministeeriumi | Konteinerlahenduste 50 000 €
Infotehnoloogiakeskus seirelahenduse
kasutuselevott

Kokku | 606 790 €

2.2. Projekti kulude sisu ja tulemusvaldkond, millesse panustab:
» T ranspordiameti keskse vorgusdolme dubleerimine*

Planeeritud kulud: tarkvara soetamine 2 700 €, riistvara soetamine 14 120 € ja arendust6od 3
180 €.

Tulemusvaldkond: transport
»Paroolivaba sisselogimise juurutustest*

Planeeritud kulud: kriiptopulkade soetamine 12 000 € ja paroolivaba sisselogimise
juurutamistood 8 000 €.

Tulemusvaldkond: energeetika, keskkond, transport, teadus- ja arendustegevus ja ettevotlus
»KIliM haldusala Linux platvormi looktestimine*

Kulud tehakse vélise partneri teenusele, millega tellitakse KLIM taristu linux platvormile
166ktestimist 50 000 €.

Tulemusvaldkond: keskkond
»Kasutajadiguste ja identiteedi haldamise lahenduse kasutuselevott*

Kulud jagunevad projektijuhi ja tehnilisetooteomaniku palgafondiks 77 200 €, tarkvara
kasutusele votu arenduskuludeks ja liidestamiseks olemasolevate siisteemidega 60 000 € ning
tootetoeks 2 000 €.

Tulemusvaldkond: energeetika, keskkond, transport, teadus- ja arendustegevus ja ettevotlus
»IT riskianaliiiisi voimekuse loomine KIliM haldusalas*

Kl1iM haldusalas IT-riskianaliiiisi voimekuse tekitamine, mille 1dbi riskide saavad tuvastatud,
analiiiisitud, hinnatud ja késitletud KiTS, E-ITS ja teiste kohalduvate miéruste jérgi.

Planeeritud kulud: IT riskijuhi teenuse sisseostmine 42 870 €.
Tulemusvaldkond: keskkond
»KIiM haldusala andmete varundus teises fiiiisilises asukohas*

Planeeritud kulud: rendi ja optikarendi jm kulud 51 720 €, varunduserverite soetamine 30 000
€, vorguseadmete soetamine 40 000 € ja varunduspinna kulu 150 000 €.



Tulemusvaldkond: energeetika, keskkond, transport, teadus- ja arendustegevus ja ettevotlus
»KIliM haldusala Microsoft AD ja Office365 turvaaudit®

Tellitakse viline soltumatu osapoole Microsoft AD ja Office365 vastavusaudit, milles
vorreldakse tulemust vastu E-ITS ndudeid, parimaid (sh tootja MS poolt soovitatud) praktikaid
ja soovitusi ning saadakse ettepanekud, kus ja mis seadistusi peaks muutma.

Sisseostetava turvaauditi 1dbiviimine serveritel 13 000 €.
Tulemusvaldkond: keskkond
,Konteinerlahenduste seirelahenduse kasutuselevott*

Tulemusena on vdimalik KeMIT-is pakutavate konteiner tiiiipi platvormidel asuvate IT-
teenuste norkusi seirata ning saab avastatud ndrkusi kdrvaldada.

Seiramiseks vajaliku tarkvara litsentside soetamine 50 000 €.
Tulemusvaldkond: energeetika, keskkond, transport, teadus- ja arendustegevus ja ettevotlus.

Projektid panustavad paljudesse erinevatesse programmi tegevustesse.



